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Что мы делаем ?
Ideco UTM — межсетевой экран нового поколения

Мы помогаем клиентам защитить их данные от внешних угроз.

Ideco
UTM

Контроль приложений (DPI)
 Интеграция с Active Directory

Антивирусная проверка трафика

Авторизация пользователей

VPN-сервер

Мониторинг и отчётность

Контентная фильтрация
 Блокировка анонимайзеров

Публикация ресурсов (WAF)

Предотвращение вторжений (IPS)




Минусы on-premise

АдминистрированиеПривязка к специалистам

Ceph

K8s на железе

Вручную управляемый кластер KVM

Непрофильная деятельность

Непонятная стоимость
Поддержка отказоустойчивости

Выделенная серверная

Устаревающее железо



Полёт в облако

Инфраструктура

Автоматизация
ВМ Облако, SSL-Only, Active Directory

Jenkins Gitlab

БД  managed БД

Серые IP Белые IP, Let’s Encrypt

Перешли плавно за три месца



Плюсы облака

АдминистрированиеПривязка к специалистам

Ceph

K8s на железе

Вручную управляемый кластер KVM

Поддержка отказоустойчивости

Тех. поддержка

Неограниченное масштабирование

Выделенная серверная

Устаревающее железо

Сloud ready

ComputeПеременная облачность

IAAC + terraform
Непрофильная деятельность

Работают профессионалы

Непонятная стоимость

Понятная стоимость



Безопасность

Принцип нулевого доверия

Безопасность

BYOD

Разграничение доступа

IaC (terraform)

Репликация

SSL 
Gitlab SSO 
Kerberos

Код 
Секреты 
Данные



SVACE в облаке

Лёгкая интеграция

Сбор артефактов

Сборка в контейнере

Повторяемость

Сборка со SVACE

80 ядер и 500 ГБ памяти = 40 руб/ч

Прерываемые ВМ

Веселье с USB HASP

Shared FS

Анализ сборки



USB в облаке

VPN тунель WireGuard 

USB HASP

Компьютер в офисе

Виртуальная машина

SVACE

Yandex Cloud

USB over IP



Спасибо за внимание

ideco.ru

@socketpair

mark@ideco.ru

Коренберг Марк, СТО



telegram: 



email: 


	1
	2
	3
	4
	5
	6
	7
	8
	9

